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NIS I, COSA
SIGNIFICA PER LE
IMPRESE DI
GESTIONE DEI
RIFIUTI?

IL RECENTE DECRETO
OBBLIGA ANCHE LE
IMPRESE CHE SI
OCCUPANO DELLA
GESTIONE DEI RIFIUTI A
RIFLETTERE SULLA
COMPLIANCE IN
MATERIA DI SICUREZZA

OBBLIGHI PER LE IMPRESE DI GESTIONE
DEI RIFIUTI: NOVITA DAL DECRETO NIS I

NIS II, cosa significa per le imprese di gestione dei
rifiuti?

A seguito del recepimento della Direttiva Europea NIS II, le imprese
che operano nel settore della gestione dei rifiuti devono ora adottare
misure tecniche e organizzative specifiche per gestire i rischi legati alla
sicurezza dei loro sistemi informativi e ridurre I'impatto degli incidenti
per i destinatari dei servizi.

Il ruolo dell’Agenzia per la Cybersicurezza Nazionale
(ACN)

L’ACN avra un ruolo fondamentale nell'individuare le misure di
sicurezza necessarie, basandosi sui seguenti parametri:

(i) grado di esposizione al rischio,
(ii) dimensione degli operatori,

(iii)probabilita che si verifichino degli incidenti e, infine,
(iv) gravita degli stessi.

Inoltre, il Decreto NIS II rende ancora piu stringenti gli obblighi in

materia di notifica degli incidenti significativi, che dovranno essere
notificati "senza ingiustificato ritardo" al Computer Security Incident Response Team — Italia (CSIRT), istituito
presso 'ACN) Italia.

Chi sono i soggetti obbligati?

Il Decreto NIS II si applica a tutte le imprese, pubbliche e private, che operano nei settori indicati negli allegati al
Decreto stesso. Tra questi, il settore della gestione dei rifiuti € considerato critico. E importante notare che le nuove
disposizioni riguardano principalmente le aziende che superano i limiti dimensionali per le piccole imprese,
ovvero si tratta di imprese con piu di 50 dipendenti e un fatturato annuo o un totale di bilancio annuo superiore a
10 milioni di euro. Tuttavia, se un’impresa e I'unico fornitore nazionale di un servizio essenziale, il Decreto si
applica indipendentemente dalla sua dimensione.

Obblighi specifici per le imprese di gestione dei rifiuti

Le imprese di gestione dei rifiuti, rientranti nell’ambito di applicazione del Decreto NIS II, devono implementare
misure tecniche, operative e organizzative adeguate e proporzionate al fine di gestire i rischi per la sicurezza dei
sistemi informativi e di rete, nonché, per prevenire o ridurre al minimo I'impatto degli incidenti sui destinatari dei
propri servizi.

L’ACN fornira indicazioni dettagliate sulle misure da adottare. Al fine di consentire il corretto e puntuale
adempimento degli obblighi a cui € chiamata ’ACN, le imprese, dal 1° gennaio al 28 febbraio di ogni anno, devono
registrarsi o aggiornare le informazioni sulla piattaforma digitale messa a disposizione dall’ACN.



Conclusione: cosa fare ora?

Come primo passo, le imprese nel settore della gestione dei rifiuti sono tenute ad effettuare un’analisi
approfondita per comprendere se rientrano tra i soggetti obbligati dalla nuova normativa. Una volta confermata
l'applicabilita del Decreto NIS II, sara necessario esaminare l'organizzazione interna in materia di sicurezza
informatica. Se I'impresa ha gia implementato misure adeguate, € consigliabile procedere con la registrazione (o
con l'aggiornamento della stessa) sulla piattaforma del’ACN e attendere le indicazioni. In caso contrario, €
fondamentale intervenire prontamente per migliorare il livello di sicurezza informatica.

Per opportuni approfondimenti o una consulenza sul tema, Lo Studio Legale Nervi Zulli ¢ lieto
di fornire ulteriori informazioni in merito agli adempimenti necessari per adeguarsi alla
direttiva NIS II.
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Le opinioni e le informazioni contenute nella presente Newsletter hanno cartattere esclusivamente
divulgativo e non possono considerarsi sufficienti ad adottare decisioni operative o I'assunzione di impegni
di qualsiasi natura, né rappresentano I'opinione di un parere professionale. La Newsltter e di proprieta dello
Studio Nervi Zulli .
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